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intercambio  de  información  entre  la máquina  y  las  personas.  Esta  transferencia  de 
información  es  posible  a  través  de  las  redes  de  comunicación,  siendo  la 
implementación de éstas el motivo principal que nos llevó a la realización del presente 
proyecto. 
En  concreto,  nos  comunicaremos  con  un  robot  ABB  mediante  la  red  de 
comunicación Ethernet Industrial empleando un PC y un autómata. El uso de Ethernet 
Industrial se debe, aparte de las ventajas que aporta como son bajo coste y rapidez, a 





El  objetivo  principal  de  este  proyecto  es  la  implementación  de  una  red  de 
comunicación Ethernet formada por un PC, un autómata Siemens S7 y el controlador 
de robot ABB IRC5. 
La  aplicación  desarrollada  deberá  permitirnos  una  comunicación  en  dos 















autómata  (lectura  de  datos)  así  como  forzar  valores  en  éste  (escritura  de 
datos). 
 Implementar  la  comunicación  Autómata  –  Controlador  de  Robot.  Se 
desarrollarán  programas  para  hacer  posible  el  envío  y  la  recepción  de  datos 
desde  ambos  elementos.  En  el  controlador  de  robot  usaremos  el  lenguaje 
RAPID y emplearemos sockets como canal de comunicación, y el autómata  lo 
programaremos mediante el software de Siemens SIMATIC Manager. 
 Proporcionar  al  proyecto  Manubuild  la  base  para  la  creación  de  un  sistema 




















lugar  nos  centraremos  en  la  comunicación  PC  –  Autómata,  luego  pasaremos  a  la 
Comunicación  Autómata  –  Robot,  y  por  último  se  tratará  la  integración  de  los  tres 
elementos que constituyen el sistema de comunicación implementado.  
El  Capítulo  5  está  dedicado  a  las  conclusiones.  En  él  se  analiza  si  se  han 
cumplido  los objetivos  inicialmente propuestos, y se expone una conclusión sobre  la 






































(autómatas  programables  y  PCs  industriales)  que  controlan  el  proceso 
productivo. 
 Monitorizar  y modificar estrategias de  control desde el puesto de operación, 
que puede estar situado en la propia planta o en cualquier otro lugar mediante 
una conexión a través de redes de datos públicas o privadas. 
 Proveer  los recursos necesarios para aumentar  la confiabilidad y seguridad en 
los procesos de producción mediante: detección  temprana de condiciones de 
alarma, supervisión y control contínuo de procesos de alto riesgo, verificación 
del estado de  las  instalaciones y seguimiento de  las condiciones de operación 
de estaciones remotas. 
 Proveer servicios de transmisión de voz e imágenes. 
 Integración  completa  del  proceso  productivo  (desde  el  operario  hasta  los 
gestores o clientes). 




planta  de  fabricación,  sino  que  en  función  de  las  decisiones  tomadas  en  las  capas 
administrativas  de  la  empresa,  podría  actuarse  directamente  sobre  la  producción.    
                                                         Capítulo 2. Estado del Arte de las Comunicaciones Industriales. 
Por lo tanto, la red integrada de comunicación industrial debe estructurarse en base a 
una  arquitectura  bien  definida  y  bajo  las  premisas  de  racionalización,  conectividad, 
calidad y confianza. 
2.1. Niveles de comunicación en una red industrial. 
La  integración  de  los  diferentes  equipos  y  dispositivos  existentes  en  una 
industria  se  hace  dividiendo  las  tareas  entre  grupos  de  procesadores  con  una 























este modelo  impone en cada capa. Para solventar este  inconveniente,  la mayoría de 
redes  industriales utilizaron únicamente 3 de estos niveles, el nivel  físico, el nivel de 
enlace  y  el  nivel  de  aplicación,  por  lo  que  a  continuación  se  repasan  las 
particularidades de estos niveles en el entorno industrial. 
El nivel físico define el medio físico que se utiliza en la transmisión y las características 
físicas  del  mismo,  como  niveles  de  voltaje,  sistema  de  codificación,  etc.  Estas 
características  determinan  la  topología,  la  velocidad  de  transmisión,  el  número 
máximo de nodos en una red, etc.  
El  nivel  de  enlace  define  los  formatos  de  trama,  mecanismos  de  protección  ante 







medio  (MAC, Medium Access Control). La capacidad de  satisfacer  los  requerimientos 
de  tiempo  real  de  las  aplicaciones  industriales  dependerá  en  gran medida  de  si  el 
mecanismo  de  acceso  al  medio  tiene  un  comportamiento  determinista  o  no 
determinista.  







Las redes de comunicaciones  industriales están muy  ligadas a  los sistemas de tiempo 
real  (sistemas que  interaccionan  repetidamente con  su entorno  físico y  responden a 
los  estímulos  que  reciben  del  mismo  dentro  de  un  plazo  determinado).  En  estos 
sistemas para que el funcionamiento sea correcto no basta con que las acciones sean 
correctas, sino que tiene que ejecutarse dentro de un  intervalo de tiempo específico. 
El  conjunto  de  todos  los  nodos  interconectados  en  la  red,  junto  con  los  servicios  y 



















Cada vez más crece  la aceptación que Ethernet  tiene en el campo  industrial. Esto es 
debido  fundamentalmente  a  las  ventajas  que  aporta  cuando  es  instalado  en  la 
industria (rapidez, simple ampliación y apertura y costes de instalación y configuración 




En  pocos  años  ha  podido  verse  un  cambio  interesante  en  las  redes  industriales. 
Adoptar  Ethernet  en  el  mundo  de  la  automatización  ha  sido  el  principio  de  este 
cambio.  La  primera  razón  de  su  uso  es  sin  duda  que  los  usuarios  potenciales  de 
automatización ven a priori  tener una base de  conocimientos más elevada en  redes 







Actualmente  Industrial  Ethernet  aún  no  domina  el  mercado  de  la  comunicación 
industrial ya que  tienen algunas deficiencias como es que  los segmentos de cable se 
limitan  a  100  metros,  necesita  concentradores,  y  los  concentradores  requieren  un 
puerto cada uno para poder conectarse. Por otra parte Ethernet provee a los sistemas 
de  control  de  más  ancho  de  banda  y  puede  tener  redundancia  de  medio  físico. 
Podemos decir que las principales razones de su uso son las siguientes: 
 Interoperabilidad, que es la posibilidad de conectar dos dispositivos a través del 
mismo medio  sin  conflictos.  Los  dispositivos  deben  poder  abordar  el mismo 
medio físico. Esto da a las soluciones basadas en Ethernet la posibilidad de que 







utilizan  esta  tecnología,  se  encuentra  al  alcance  de  todos  los  usuarios, 
pudiendo  realizar  cualquier  trabajador  las  labores  de  instalación  y 
configuración mediante software de manera rápida y fácil. 
 Robustez. Una caída de  la  red  industrial puede ser extremadamente dañina a 
los servicios de control, así Ethernet está preparada para estos fallos. Ethernet 
suele utilizar varios niveles de  redundancia que  refuerzan  las comunicaciones 
de los componentes. Adicionalmente a esta redundancia de cableado, Ethernet 
dispone de mecanismos que  se utilizan para encontrar  rutas alternativas a  la 
comunicación cuando se produce un fallo en un posible camino. 











el  control  y  gestión  de  la  red  pueden  utilizarse  todas  las  herramientas  que 
existen  actualmente.  Existen  varias  herramientas  muy  útiles  basadas  en  IP 
como el Ping que ayuda a ver  si una de  las estaciones ha caído, que pueden 
utilizarse en cualquier sistema basado en Ethernet con TCP/IP. 








y éstos  tienen acceso a  los datos del proceso. Así, podríamos  fácilmente por 
ejemplo  comprobar  el  estado  de  cientos  de  sensores,  por  los  que  se  podría 
navegar si sus procesos estuvieran en un servidor Web. La reducción de costes 
por establecimiento de  conexiones  vía MODEM,  impedir que  la distancia  sea 
una  limitación  al  trabajo,  y  permitir  la  carga  de  programas  vía  Internet,  son 
algunas de sus cualidades.   




A  nivel  físico,  los  Hubs,  Bridges,  Routers  y  Switches  son  el  pilar  básico  de  una  red 
basada  en  Ethernet.  Casi  igual  de  importante  es  elegir  estos  dispositivos  como  el 
cableado que los une. Ethernet originalmente fue diseñada para trabajar con cableado 
coaxial,  aunque  ya  prácticamente  obsoleto  suele  utilizarse  en  su  defecto  el  par 
trenzado UTP  y  las  fibras ópticas. UTP  se encuentra disponible en  varias  categorías. 
Utilizando  las categorías más altas puede  llegarse a soportar frecuencias de 100 Mhz. 








Los  equipos  de  automatización  se  conectan  mediante  switches  10/100  Mbits/s  full 















inteligentes de  control y medida. Actúa  como una  red de área  local para  control de 
proceso  avanzado,  entrada/salida  remota,  y  aplicaciones  de  automatización  de  alta 
velocidad. Los buses de campo son utilizados hoy en día en todo tipo de procesos de 
automatización que van desde la automatización industrial a la domótica, construcción 
de maquinaria, aplicaciones en  sectores de automoción  tanto automovilístico,  como 
en ferrocarriles y aeronáutica. 
2.4.1. Características y ámbitos de aplicación. 
Una  característica  común  de  todos  estos  diferentes  ámbitos  es,  como  se  ha 
comentado  anteriormente,  la  necesidad  de  simplificar  el  cableado.  Antes  de  la 
aparición de esta tecnología, los sensores analógicos transmitían su información con el 
estándar analógico de  corriente 4‐20 mA, y  los digitales  (verdadero,  falso) mediante 
señales  0‐24  V.  El  diseño,  instalación,  mantenimiento  y  reconfiguración  de  estos 
sistemas  era  complejo  y  costoso,  por  lo  que  la  introducción  de  las  comunicaciones 
digitales,  y  en  particular  los  buses  de  campo  basados  en  estas  nuevas  tecnologías, 
permitían simplificar el problema y reducir los costes. 
Esta  reducción  de  costes  se  alcanza  no  únicamente  a  través  de  la  reducción  de 
cableado,  se  estima  que  en  una  proporción  de  5  a  1,  sino  que  también  influyen 
indirectamente otros de  los  requerimientos exigidos a esta  tecnología. Uno de estos 
requerimientos  importantes  es  la  flexibilidad  y  la  capacidad  de  añadir  nuevos 
dispositivos  a  la  red.  Así,  los  sistemas  basados  en  redes  son mucho más  fáciles  de 
adaptar  y  evolucionar  ante  requerimientos  de  cambios,  por  ejemplo  ampliando  el 
número  de  dispositivos,  que  los  sistemas  centralizados  tradicionales.  Otra 
característica  importante que deben cumplir es facilitar  las tareas de mantenimiento. 
La red permite  la monitorización de todos  los elementos conectados,  la actualización 




mantenimiento  de  los  sistemas. Otra  propiedad  es  la  capacidad  de  disponer  de  un 
canal  bidireccional  de  comunicación  con  los  dispositivos  de  campo,  así  como  la 
capacidad  de  ofrecer  un  acceso  remoto  a  la  información  de  la  red.  A  estas  redes 
también  se  les  exige  una  gran  fiabilidad.  Finalmente,  esta  tecnología  permite 
implementar estrategias de control más avanzadas. 
Estas  redes,  además,  han  de  poder  operar  en  entornos  hostiles,  es  decir,  entornos 




que  recordar  que  esta  tecnología  se  aplica  en  ámbitos  con  particularidades  muy 
diferentes. 
En el campo de la automatización industrial (sistemas discretos), esta tecnología cubre 




deben  cumplir  unos  requerimientos  temporales  estrictos  de  sincronización.  En 
industrias  como  la química,  se  requiere  seguridad  intrínseca  con  la  alimentación de 
dispositivos  a  través  de  la  propia  red.  En  algunas  aplicaciones  los  elevados 
requerimientos  de  fiabilidad  y  seguridad  requieren  de  redundancia  para  poder 
satisfacerlos. 
En  la  domótica,  las  aplicaciones  se  consideran  generalmente  más  del  tipo  de 
adquisición de datos que de control, o bien con funciones de control muy simples, por 
lo  que  es  el  ámbito  de  aplicación  donde  los  requerimientos  temporales  son menos 
estrictos.  Las  particularidades más  significativas  de  este  tipo  de  aplicaciones  son  la 
gran variedad de sensores y dispositivos, así como el elevado número de éstos, lo que 




reducir  costes  de  cableado  están  disparando  en  este  sector  el  uso  de  redes 
inalámbricas o de redes que usan los cables de tensión para la transmisión (power line 
communications). La  fiabilidad, aún  siendo  importante, es menos estricta que en  los 
casos anteriores. 
En el campo de las redes de control para servicios públicos, las aplicaciones se centran 
en  la  monitorización  y  control  de  grandes  redes  de  distribución  (gas,  agua, 
electricidad). En este entorno no se puede hablar de redes de área local (LAN), sino de 
redes metropolitanas  (MAN)  o  de  área  extensa  (WAN). Aunque  pueden  tener  unos 









e  incluso  el  pilotaje  completo  del  vehículo.  Las  restricciones  temporales  serán 

















































El  paradigma  de  comunicación  más  ampliamente  utilizado  es  el  cliente/servidor.  A 
través de este modelo, los procesos interactúan a través de peticiones y respuestas. El 
cliente es el proceso que hace  las peticiones a otro proceso de  la red, el servidor. El 
servidor  realizará el  trabajo, y devolverá al cliente un mensaje con  los  resultados. Es 
pues un modelo punto a punto. Este modelo se considera habitualmente más útil para 
















Los  sistemas  distribuidos  basados  en  buses  de  campo  utilizan  para  solventar  esta 
problemática el modelo del productor/consumidor (producer/consumer pero también 




cada  cierto  tiempo  según  tenga  programado,  siendo  accesible  a  todos  los 
consumidores  el  mismo  valor  correspondiente  al  mismo  instante  de  tiempo  en  el 
mismo mensaje de red. 












satisfacer  los  requerimientos  temporales  en  un  sistema  de  control,  así  como  en  la 
capacidad del mismo de adaptarse de forma flexible a los cambios. 
2.4.3. Buses de campo estandarizados. 
Hoy  en  día  existen  una  gran  cantidad  de  buses  de  campo  en  el  mercado,  tanto 
estandarizados como propietarios. En la siguiente tabla se muestra la relación entre los 









































































































































































































































































SENSOPLEX  Bus  Coaxial      120  Sondeo 
principal‐
subordinadas 

































PROFIBUS  (PROcess  FIeld  BUS)  tiene  una  predominante  aplicación  industrial,  sobre 
todo en funciones de control y automatización. Tiene su origen en Alemania en 1987 y 
surgió a partir de una iniciativa de un grupo de fabricantes y usuarios con el apoyo del 
gobierno  alemán.  La norma  alemana que describe  el protocolo  PROFIBUS  es  la DIN 
19245, en 1996 se incluyó en la norma europea CENELEC EN 50170. 
El protocolo PROFIBUS  tiene  tres perfiles, cada uno orientado a diferentes clases de 
aplicaciones:  PROFIBUS‐FMS,  PROFIBUS‐DP  y  PROFIBUS‐PA.  El  perfil  PROFIBUS‐FMS 
(Fieldbus  Message  Specification)  es  la  solución  adoptada  para  tareas  de 
comunicaciones  industriales  en  el  nivel  superior  (nivel  de  célula)  y  en  el  nivel  de 
dispositivos  de  campo.  PROFIBUS‐DP  (Distributed  Peripheral)  es  una  versión 
optimizada en prestaciones y dedicada especialmente a comunicaciones críticas en el 
tiempo  entre  sistemas  de  automatización  y  la  periferia  distribuida.  Por  último, 
PROFIBUS‐PA (Process Automation) es la versión utilizada en automatización. Utiliza la 










PROFIBUS  define  las  características  técnicas  y  funcionales  de  un  bus  serie  para 
interconectar  dispositivos  de  campo.  El  sistema  tiene  dos  tipos  de  estaciones 
denominadas  principal  (maestra  o  activa)  y  subordinada  (esclava  o  pasiva).  Las 
estaciones principales  son  capaces de  controlar el bus y pueden  transferir mensajes 
cuando  tienen  acceso  a  él.  Las  estaciones  subordinadas  son  dispositivos  periféricos 
más sencillos (sensores, actuadores, etc.). Éstas no tienen derechos de acceso al bus y 
solamente  pueden  confirmar  o  responder  a  mensajes  enviados  por  la  estación 
principal. Estas estaciones subordinadas necesitan una pequeña parte del protocolo y 
su realización es más sencilla. 




de  fabricación.  Se  trata  de  un  cable  con  un  par  de  hilos  trenzados  y  apantallados, 
aunque  se  puede  usar  sin  apantallar  si  no  hay  excesivas  interferencias 
electromagnéticas. Cada estación se conecta al medio físico mediante un conector de 















WorldFIP  (World  Factory  Instrumentation  Protocol)  es  uno  de  los  sistemas  más 
utilizados en  la  industria actual, sobre todo en Francia que es donde surgió. Existe un 
gran  número  de  empresas  que  fabrican  dispositivos  y  equipamiento  dotados  con 
interfaces  de  comunicación  WorldFIP.  Este  protocolo  ha  sido  impulsado  por  los 
fabricantes franceses (Cegelec, Telemecanique, Efisysteme, Gespac, etc.). En 1996 fue 
recogido por el CENELEC en su norma EN 50170. 
Es  un  bus  de  campo  diseñado  para  establecer  comunicaciones  entre  el  nivel  de 
sensores/actuadores y el nivel de unidades de proceso  (PLCs, controladores, etc.) en 
los sistemas de automatización. Para definir esta red industrial se han tenido en cuenta 
consideraciones  económicas,  como  la de  reducir  el  coste del  cableado  y  ahorrar  en 
tiempo de diseño e  instalación. También se consideraron aspectos técnicos como: un 




















 REP  (Repeater):  amplifica  la  señal  entre  dos  tramos  del  bus  para  conseguir 
longitudes mayores. 
 DB  (Diffusion  Box):  sirve  para  unir  varios  segmentos  terminales  al  cable 
principal del bus. 
 DS  (Disconnectable  Subscriber):  abonados  o  nodos  que  son  desconectables 
localmente. 
 NDS  (Non‐locally  Disconnectable  Subscriber):  abonados  o  nodos  que  no  se 
pueden desconectar localmente. 
El bus  se puede dividir en  segmentos que  se  interconexionan mediante  repetidores, 
pudiendo  haber  un máximo  de  32  dispositivos  conectados  en  cada  segmento,  y  un 
máximo de 256 dispositivos en  toda  la  red.  La  topología  física  limita a 3 el máximo 
















Según  sea  la  velocidad  de  funcionamiento  del  bus,  las  distancias máximas  posibles 








Los  bits  que  forman  las  tramas  transmitidas  por  la  capa  de  enlace  de  datos  son 
codificados por el nivel físico usando el código Manchester. Con este código es posible 
transmitir  simultáneamente  los  datos  y  el  reloj  para  la  sincronización  de  señales 
necesaria en WorldFIP, ya que es un bus de campo serie síncrono. Todas las tramas de 
este protocolo  (tramas de pregunta,  respuesta, mensajes, etc.) se componen de  tres 
partes: una secuencia de inicio de trama, un campo de datos y control, y una secuencia 
de fin de trama. 
El protocolo WorldFIP basa  su  funcionamiento  en dos  elementos  claves:  variables  y 












de  ofrecer  una  conexión  transparente  a  Internet.  Por  este  motivo,  la  asociación 




Bosch GmbH, a finales de  los 80, de  la necesidad de comunicar  las distintas unidades 





El  bus  CAN  es  utilizado  en  el  automóvil  como  bus  de  comunicaciones  de  lo  que  se 




enlaza  unidades  de  control  en  tiempo  real  como  las  de  inyección  de  combustible, 
frenado ABS o unidad de encendido en motores de encendido provocado. La red CAN 
de baja velocidad enlaza dispositivos electrónicos tales como los elevalunas, conjuntos 





año,  muchísimo  superiores  a  las  de  cualquier  otro  bus  de  comunicaciones  en  la 
actualidad.  Este  éxito  es  debido  a  que  dichos  elementos  presentan  importantes 
ventajas  como  son  un  bajo  coste,  fiabilidad  y  capacidad  de  funcionar  en  entornos 
agresivos. Estas características, unidas a  las de robustez, facilidad de uso y alto grado 
de  capacidad  de  tiempo  real,  hicieron  que  el  bus  CAN  pronto  se  utilizara  en 
aplicaciones industriales, tanto en sistemas distribuidos embebidos (robots, máquinas 
textiles, máquinas empaquetadoras), como en sistemas abiertos para automatización, 
siendo  soporte  de  varios  buses  de  campo  como  CANOpen,  DeviceNet,  SDS,               
CAN‐Kingdom, etc. 
Otros campos de aplicación del bus CAN son la automatización naval (por ejemplo para 
el  control distribuido de  salas de máquinas desatendidas),  como  subred en edificios 
inteligentes,  controlando  sistemas  tales  como  los  ascensores,  sistemas  de  aire 
acondicionado, etc., en el mundo del ferrocarril (control de puertas en vagones) y en el 
mundo de la aviación para unir sensores de estado de vuelo y sistemas de navegación. 









comportamiento  en  tiempo  real  y  de  un  modo  muy  seguro  dada  la  sofisticada 
detección y confinamiento de errores que utiliza. 






























































Se  trata de que, partiendo de  los sistemas EIB  (European  Installation Bus) y BatiBUS, 
crear un único estándar europeo que sea capaz de competir en calidad, prestaciones y 
precios  con  otros  sistemas  norteamericanos  como  LonWorks  o  CEBus,  y  finalmente 
con el estándar americano de convergencia SCP (Simple Control Protocol). Actualmente 
la asociación Konnex está terminando las especificaciones del nuevo estándar (versión 









 Radiofrecuencia:  usando  varias  portadoras,  se  consiguen  distancias  de  hasta 
300 metros en campo abierto. Para mayores distancias o edificios con múltiples 
estancias se pueden usar repetidores.  











de  todos  estos  hacia  un  protocolo  abierto,  además  de  desarrollar  un  conjunto  de 
productos que cubran todos los requisitos de automatización de las instalaciones.  
A nivel físico el SCP ha escogido una solución basada en la transmisión de datos por las 





Corporation,  están  desarrollando  circuitos  integrados  que  implementen  la 
especificación SCP  en poco espacio y a bajo coste, haciendo posible su uso en multitud 





control  con  un  ancho  de  banda  muy  pequeño  (<10  kbps)  y  optimizado  para  las 
condiciones de ruido características de las líneas de baja tensión, 










de  los productos del mismo  fabricante, no admitiendo comunicación con otros de  la 
competencia). 
Los niveles físicos de transmisión de datos entre sensores y actuadores suele depender 
de  la  arquitectura de  conexionado. Así en  los de  arquitectura  centralizada  se utiliza 
normalmente cableado punto a punto (con cable convencional), en su defecto utiliza la 
instalación eléctrica convencional con el empleo de la tecnología de portadoras sobre 
red  eléctrica  o  finalmente  de  manera  más  excepcional  radiofrecuencia.  En  los  de 
arquitectura distribuida se utiliza un bus físico por cable de características dadas por el 
fabricante. 
Centrándonos  en  las  instalaciones  domóticas  industriales,  se  distinguen  tres  niveles 
bien diferenciados, como  son el nivel de campo, de automatización y de gestión. La 
arquitectura  en  cada  uno  de  ellos  es  distribuida.  Si  el  tamaño  de  la  instalación  es 
pequeño  se  resolverá  la  instalación  con  el  nivel  de  campo.  Si  se  aumentan  las 
necesidades serán necesarios dos niveles (campo y automatización) y si  la  instalación 
es lo suficientemente compleja se necesitará inclusive el nivel de gestión. 
Como es  lógico, el mercado de  la  Inmótica  tiene  su punto de partida en el entorno 
industrial, de hecho los productos empleados son más robustos, fiables y costosos que 
los  empleados  en  el  mercado  domótico.  Esta  es  la  razón  por  la  que  es  un  sector 
ciertamente  monopolizado  a  nivel  mundial  y  existen  detrás  de  estas  tecnologías, 




































efectúa en el PLC  a  través de  la  interfaz MPI de  la CPU,  y en WinCC  a  través de  la 
interfaz MPI instalada. 








 Cable  de  bus  apantallado  con  4  hilos,  par  trenzado  (para  minimizar 
interferencias) para datos y 2 hilos de alimentación: 5 voltios y masa con 500 











 Soporte  “plug  and  play”,  de  manera  que  el  computador  maestro  puede 
identificar al dispositivo USB al conectarlo físicamente en el bus y configurarlo 
cargando el driver apropiado. 
USB  se  ha  convertido  en  el  bus  estándar  para  la  conexión  de  periféricos  a  un  PC. 
Además los puertos USB no solo están disponibles en los PC de sobremesa y portátiles, 
sino  también  en  PCs  industriales,  PCs  monoplaca  y  pantallas  táctiles  de  interfaz 
hombre‐máquina  (Human Machine  Interface HMI). Entre sus mayores ventajas están 
su utilización masiva y  la  facilidad de empleo, pues una vez  cargado el  software del 
driver del dispositivo USB en el host, sólo hay que conectar físicamente el periférico al 
bus  en  cualquiera  de  los  puertos  USB  disponibles  para  que  el  host  reconozca  el 
periférico. Las ventajas anteriores han hecho atractiva su utilización en la industria. En 
el campo de los sistemas de adquisición de datos están apareciendo sistemas basados 
en bus USB, por ejemplo National  Instruments dispone de  los dispositivos USB   de  la 
serie M que toman su alimentación del propio bus, disponen de separación galvánica y 
existen distintos tipos para medida de temperatura, presión, flujo y vibración. Este tipo 





Como  suele  ser habitual en  todas  las áreas de  la  técnica,  cuando una  tecnología ha 
alcanzado  la madurez,  surgen  nuevas  aplicaciones  con mayores  requerimientos  que 
implican la necesidad de nuevos desarrollos para satisfacerlos. En el área de los buses 
de campo,  la necesidad de proporcionar mayores velocidades de  transmisión, mejor 













Desde  sus  orígenes,  los  buses  de  campo  tenían  como  objetivo  la  reducción  del 




que  resolver. El  caso más  representativo de este hecho es  las  redes utilizadas en  la 
domótica.  Si  bien  la  domotización  de  un  hogar  no  difiere  mucho  en  los  aspectos 





edificio.  Este  incremento  de  la  complejidad  introduce  la  necesidad  de  nuevas 
herramientas de configuración y programación de redes industriales que faciliten esta 
complicada tarea. 
Otro  hecho  fundamental  en  las  nuevas  tendencias  en  este  campo  es  la  fuerte 
penetración de Ethernet como nivel físico de varias propuestas de buses de campo. El 
uso de Ethernet e Internet permiten un salto adelante en  la  integración vertical de  la 
empresa. A través de Internet, desde cualquier parte del mundo es posible visualizar, 







de  sensores  y actuadores de bajo  coste que pueden  ser  configurados  y  consultados 
mediante http. 
Finalmente, es necesario destacar el  surgimiento del  requerimiento de  seguridad en 
este ámbito. Este concepto, muy extendido en el mundo de las redes de ordenadores e 
Internet, no fue tenido en cuenta en los momentos iniciales del desarrollo de los buses 




especial  interés en  la actualidad. Hay que  recordar  la  importancia de  la  información 
que  estos  equipos  manejan  (tanto  para  la  seguridad  de  las  personas,  como  de  las 
empresas, así como económica puesto que el normal funcionamiento de la producción 
industrial  depende  de  estos  equipamientos),  por  lo  que  la  apertura  al  mundo  que 































IRC5. Todos ellos están  interconectados mediante  la  interfaz Ethernet  Industrial, que 
posibilita el envío y recepción de datos en  los dos extremos de  la red, tanto en el PC 


















En  la    primera  fase,  disponemos  de  un  PC  con  tarjeta  de  red  Ethernet  y  de  un 
autómata. Este elemento hardware incluye, además de su propio firmware, un módulo 
procesador  de  comunicaciones  y  un  módulo  Switch,    trabajando  ambos  mediante 
interfaz Ethernet  Industrial. Gracias a estos dos módulos, y desde el software WinCC 
instalado en el PC, se podrá acceder a  la memoria de datos del autómata. Podremos 













1. Se  integra  el  controlador  del  robot  a  la  red  Ethernet  PC  ‐  Autómata 
previamente creada. Esta  integración  se efectúa a  través del puerto Ethernet 
interno  del  IRC5,  que  se  conecta  con  el  procesador  de  comunicaciones  del 
autómata a través del Switch Ethernet Industrial de éste.  
2. Creación de enlace TCP en el autómata. A través de este protocolo, y mediante 
el  direccionamiento  IP,  será  posible  la  comunicación  con  el  programa  RAPID 
implementado en el controlador de robot.  
3. Programación  del  autómata  mediante  el  software  Step7  Simatic  Manager. 
Consiste  básicamente  en  parametrizar  adecuadamente  los  bloques  de 
programa  que  realizan  las  funciones  de  envío  y  recepción  de  datos  en  el 
autómata. 
4.  Programación del controlador de robot en RAPID por interfaz sockets. Se trata 




























 Adaptador  USB  a  MPI  (Multi  Protocol  Interface).  Si,  en  lugar  de  Ethernet 






Como  puede  observarse,  la  comunicación  del  PC  con  el  autómata  podría  haberse 
realizado, en lugar de a través de Ethernet Industrial, por PROFIBUS.  La principal razón 
por  la  que  se  eligió  la  interfaz  Ethernet  Industrial  es  su  bajo  coste.  Ethernet 
únicamente  implica  costes  del  cableado,  insignificantes  frente  al  coste  de  la  tarjeta 
PROFIBUS que habría que instalar en el controlador de robot ABB IRC5. 
Además, otras ventajas que presenta Ethernet  Industrial  frente a PROFIBUS  son una 
mayor  velocidad  de  transmisión  de  datos,  mayor  robustez  y  la  posibilidad  de 












señales  digitales  de  salida;  5  entradas  analógicas;  2  salidas  analógicas 
integradas;  4  salidas  de  impulsos  (2,5kHz);contaje  y  medida  4  canales  con 




 Procesador  de  Comunicaciones  CP  343‐1  Advanced‐IT:  CP  S7  para  Industrial 
Ethernet,  PROFINET  IO Controller,  ISO  y  TCP/IP  con  interfaz  SEND‐RECEIVE  y 
FETCH‐WRITE; datos  largos; UDP; TCP;  ISO; Comunicación S7; Routing; cambio 
de módulo sin PG; con servidor de Web y E‐Mail; 10/100 Mbit; inicialización vía 
LAN;  IP‐Multicast;  sincronización  horaria  por  procedimiento  SIMATIC  o  NTP; 
protección  de  acceso  por  lista  de  acceso  IP,  FTP,  SNMP,  DHCP,  HTML 
Diagnóstico; archivo de datos en C‐PLUG, PROFINET CBA, Firmware V1.1. 
 Switch  Industrial  Ethernet  SCALANCE  X208:  8  puertos  10/100  Mbit/s  RJ45; 
diagnóstico  por  LED;  contacto  de  señalización  de  fallo  con  pulsador  set; 









       
  Interfaces   
  Entradas/salidas  Hasta 2.048 señales   
       
  Digitales  24 V CC o señales de relé   
       
  Analógicas  2 x 0‐10V, 3 x ± 10V, 1 x 4‐20mA   
       
  Canales en serie  3 x RS 232/RS 422   






















 Hardware  de  control:  sistema multiprocesador;  Bus  PCI; UCP  Pentium; Disco 






























































No  existe  diferencia  alguna  en  la  conectividad  entre  la  distribución  568B  y  la 










usar  el  Switch  SCALANCE.  Sin  embargo,  éste  es  necesario  ya  que  se  requieren  dos 



































Los  diversos  tipos  de  objetos  están  vinculados  en  el  Administrador  SIMATIC 
directamente  a  la  aplicación  necesaria  para  poder  editarlos.  Gracias  a  ello,  no  se 







4.  Hacemos  doble  clic  en  el  programa  de  usuario  (objeto  "Bloques")  que  se 
encuentre en la carpeta "Programa S7". 























 Leer  informaciones  de  estado  y  datos  de  operación  de  la  CPU  mediante  el 
comando de menú Información del módulo (Menú Sistema de destino). 
















con el Administrador  SIMATIC.  Si  vamos a programar bloques por primera  vez, p.ej. 
















El  robot dispone de un mando denominado  FlexPendant a  través del  cual podemos 
programar  el  robot  en  lenguaje  RAPID,  empleando  las  instrucciones  y  creando  las 
variables  que  sean  precisas.  FlexPendant  es  una  unidad  de  programación  flexible  





























Se  trata  de  un  software  mediante  el  cual  hemos  creado  un  ejemplo  de  aplicación 
SCADA con el objetivo de probar  las comunicaciones. El paquete de software WinCC 











 Comunicación  sencilla mediante drivers  (código que  implementa el protocolo 
de comunicaciones con un determinado equipo inteligente) implementados. 
 Programación online: no  es necesaria detener  la  runtime del desarrollo para 
poder actualizar  las modificaciones en  la misma (la runtime es  la ventana que 
nos permite, en tiempo de ejecución del proceso, interactuar con el mismo). 
 
WinCC es un software  IHMI (Integrated Human Machine  Interface) que  incluye todos 












4. Creación  de  las  imágenes‐pantallas.  Para  la  edición  gráfica  se  ofrecen  las 
opciones  típicas  (gamas  de  colores,  gama  de  objetos,  asistente  dinámico, 




















































En  el  PC,  a  través  de  la  herramienta  software WinCC,  activaremos  bits  o  bytes  del 





















































































Como  hemos  explicado  en  anteriores  puntos,  la  comunicación  entre  el  PC  y  el 
autómata se realizará por Industrial Ethernet ya que es la red más eficaz en lo que se 
refiere  a  rapidez  y  costes  (aunque  también  se ha utilizado  como  segunda opción  la 


























El  elemento  clave  en  la  programación  con WinCC  son  las  variables. Mediante  ellas 
podremos, desde el pc,  leer y escribir datos en  la CPU del autómata. Para crear una 






















































La  interfaz MPI es utilizada únicamente para cargar  los programas al autómata. Es  la 
interfaz Ethernet  Industrial  la que  se emplea para el proceso de  comunicación en  sí 
mismo, es decir, el tráfico de información entre el PC, el autómata y el controlador de 
robot  se  realiza a  través de Ethernet  Industrial  y no a  través de  la  interfaz MPI. No 
obstante,  la  comunicación  PC  –  Autómata  puede  efectuarse  también  por  MPI.  Así 
pues, en cuanto a  la programación en WinCC, todo el proceso explicado hasta ahora 




































































Como  puede  observarse,  en  la  simulación  de  SCADA  desarrollada  para  el  presente 
























Para  crear  el  botón  “Salir”  se  ha  utilizado  el  Asistente Dinámico  que  nos  ofrece  la 
función  de  sistema  “Salir  de  WinCC  RunTime”.  Llamamos  Runtime  a  la  ventana 
(formada por diversas pantallas) desde  la cual se controla un proceso en tiempo real, 





Para  fijar  esta  imagen  como  la  inicial,  lo  haremos  en  el  explorador  de  WinCC  en 
Equipo‐>Propiedades‐>Propiedades‐>Runtime de Graphics, donde  también podremos 





problemas  la  ejecución  de  las  acciones  programadas. Hay  que  tener  en  cuenta  que 
detrás de  la programación mediante menús que se está explicando, WinCC  introduce 






































El  ejemplo  anterior  corresponde  a  la  activación  del  bit  del  PLC  al  pulsar  el  botón 














En  la  paleta  de  objetos,  insertaremos  el  objeto  smart  “Vista  de  estado”,  el  cual 












Otra  forma  alternativa  de  diagnosticar  el  estado  de  las  comunicaciones  en  WinCC 
















robot,  se  almacena en  la  variable  “MovImagenRobot”, que  como puede  verse en el 
apartado  4.1.2  de  creación  de  variables  en  Industrial  Ethernet,  es  el  byte  100  del 
DB201.  Este  buffer  de  recepción  es  tratado  más  adelante  en  el  punto  4.2.3.1. 




















Los  diferentes  estados  por  los  que  pasa  el  proceso,  un  total  de  49  en  la  aplicación 
desarrollada, pueden verse en el punto 4.3.3. “Ejemplo de aplicación SCADA”.  
Por  otro  lado  en  el  botón  “Enviar  byte  Via  Ethernet”  hemos  usado  la  variable 
ActivarComEthernet. Al pulsar este botón activaremos el bit A124.1, lo cual provocará 







4.1.4. Configuración  y  programación  en  Simatic  Manager.  Creación  de  la  red 
Ethernet.  















































Al  insertar  la CPU se nos ofrece  la posibilidad de crear una red PROFIBUS y asociar  la 








Al  insertar  el  CP  (Procesador  de  Comunicaciones)  crearemos  la  red  Ethernet.  En  la 
pantalla de propiedades que aparece en la imagen superior, pulsaremos en “Nueva” y 
aceptaremos,  de  forma  que  habremos  creado  la  red  Ethernet(1).  En  esta  ventana 
también  tendremos  que  fijar  una  dirección  IP  para  el  CP,  que  en  nuestro  caso  es  
192.168.133.1.  Es  importante  tener  en  cuenta  a  partir  de  ahora  que  todos  los 
elementos  que  se  inserten  en  la  red  deberán  tener  la misma  dirección  IP  variando 
únicamente el último dígito. 
Para  terminar  con  la  configuración hardware del autómata, nos queda  configurar el 




















































































parametrizar  adecuadamente  los  bloques  de  función  que  realizan  las  funciones  de 
envío y  recepción de datos. La comunicación en el controlador de  robot  se  realiza a 
través  de  la  interfaz  sockets.  Se  trata  de  un  canal  de  comunicación  definido  por 
direcciones  IP,  un  protocolo  (en  nuestro  caso  TCP)  y  un  número  de  puerto.  Este 
proceso  de  comunicación  brevemente  descrito  ahora,  es  explicado  más 
detalladamente a lo largo de este apartado. 



































































Para  establecer  una  comunicación  entre  el  autómata  y  el  robot,  lo  primero  que  se 
debe  hacer  es  crear  un  proyecto  en  SIMATIC  Manager  para  el  autómata,  y  un 
programa en RAPID que use el  canal de  comunicación  sockets en el  controlador de 
robot. Una  vez  programadas  las  funciones  de  envío  y  recepción  de  datos  como  se 






Llegados  a  este  punto,  puede  comenzar  el  envío  y  recepción  de  datos  en  ambos 
sentidos.  Si  se  quieren  enviar  datos  desde  el  autómata  al  controlador  de  robot,  se 
utilizará el bloque AG_SEND en el PLC y la instrucción “SocketReceive” en el robot. En 

















A continuación  lo que haremos es  introducir el  IRC5 en  la  red Ethernet(1). Para ello 






















podrá  comunicarse,  siguiendo  el  protocolo  TCP,  con  cualquier  equipo  en  el  que  se 





de puerto. TCP añade  las  funciones necesarias para prestar un  servicio que permita 
que la comunicación entre dos sistemas se efectúe: libre de errores, sin pérdidas y con 
seguridad. Sus principales características son: 
 Orientado  a  conexión:  dos  computadoras  establecen  una  conexión  para 





 Error  Checking:  una  técnica  de  checksum  es  usada  para  verificar  que  los 
paquetes no estén corrompidos. 
 Acknowledgements:  al  recibir  uno  o  más  paquetes,  el  receptor  devuelve  un 
acknoledgement  (reconocimiento)  al  transmisor  indicando  que  recibió  los 




 Flow  Control:  si  el  transmisor  está  desbordando  el  buffer  del  receptor  por 
transmitir  demasiado  rápido,  el  receptor  descarta  paquetes.  Los 
acknowledgement  fallidos  alertan  al  receptor  para  bajar  la  tasa  de 
transferencia o dejar de transmitir. 
 Servicio de recuperación de Paquetes: el receptor puede pedir la retransmisión 




























En  la  pestaña  Direcciones,  en  la  columna  “Local”,  deberá  aparecer  la  IP  del  CP 
Ethernet. Aquí  fijaremos  con qué puerto el  autómata  se  comunicará  con  los demás 








especificado,  es  decir,  en  teoría  nos  podemos  comunicar  con  cualquier  equipo  de 
dirección IP 192.168.133.X que utilice el protocolo TCP. 




























































(AG_SEND)  transfiere  datos  al  CP  Ethernet  (Procesador  de  Comunicaciones) 
para  su  comunicación  a  través  del  enlace  TCP  configurado.  Al  finalizar  su 
ejecución,  indicará  si el  envío de datos  se ha  realizado  correctamente o  con 
errores. Los datos a enviar serán obtenidos del Bloque de Datos global DB201. 
  FC6: Función que permite  la recepción de datos en el autómata. Este bloque 
(AG_RCV)  recibe del CP Ethernet  los datos  transferidos por el Controlador de 





que  se encuentran el buffer de envío  (byte 0)  y el buffer de  recepción  (byte 
100). 
 SFC58:  Función  de  Sistema  integrada  en  la  CPU  del  autómata  utilizada  para 
escribir registros (“WR_REC”). Se trata de una rutina llamada por el bloque FC5 
“AG_SEND” cada vez qué éste es ejecutado. Al ser una Función de Sistema sus 




automáticamente  por  el  software  SIMATIC  Manager  tras  insertar  y 
parametrizar sin errores el bloque FC5. 
 SFC59:  Función  de  Sistema  integrada  en  la  CPU  del  autómata  utilizada  para 
escribir registros (“RD_REC”). Se trata de una rutina llamada por el bloque FC6 
“AG_RCV” cada vez qué éste es ejecutado. Al ser una Función de Sistema sus 
parámetros  no  pueden  ser  editados.  Este  bloque  es  insertado 
automáticamente  por  el  software  SIMATIC  Manager  tras  insertar  y 
parametrizar sin errores el bloque FC6. 
Para obtener esta estructura de programa se seguirán estos pasos: 
1. En  la  carpeta  bloques,  con  el  botón  derecho,  crearemos  un  bloque  de 
organización OB1 y un bloque de  función que denominaremos FB200, al cual 
automáticamente  le  será  asociado  el  bloque  de  datos  de  instancia  DB200 






3. Haciendo  doble  click  accedemos  al  FB200,  y  en  su  interior  insertaremos  el 
bloque  FC5  AG_SEND  y  el  bloque  FC6  AG_RECV  disponibles  en  la  librería 
SIMATIC_NET_CP  CP300. El buffer de envío y recepción se halla en el bloque 
de datos DB201 que, al igual que las funciones de sistema SFC58 y SFC59, será 












Puede  apreciarse  que  se  ha  creado  el  objeto  “VAT_1”.  Se  trata  de  una  tabla  de 
variables que sirve para forzar y visualizar el valor de  los buffer de envío y recepción. 
Más adelante será tratada con más profundidad. 
La parte fundamental del programa consiste en  la  llamada de  los bloques de función 































A  la  hora  de  parametrizar  los  bloques  AG_SEND  y  AG_RECV,  los  campos  “ID”  y 






















al  Bloque  de  Función  FB200  “AG_SEND/AG_RECV”,  que  lleva  asociado  el  bloque  de 






















En  el  parámetro  de  entrada  SEND  del  bloque    AG_SEND  se  indica  la  dirección  y 




















para  el  bloque  AG_SEND,  serán  adoptados  de  las  propiedades  del  enlace  TCP 
































































































































decir,  con el  autómata  (cuya dirección  IP es 192.168.133.1). Es  importante  recordar 










































































en el PC  se  inicia al hacer click  sobre el botón del SCADA “ENVIAR BYTE”  (ver  figura 
4.93).  Al  pulsar  sobre  este  botón  se  activa  un  bit  que  provocará  que  el  bloque 
“AG_SEND” del autómata transmita al controlador de robot el dato almacenado en el 
















































sockets  y  el  enlace  TCP,  la  comunicación  en  el  controlador  de  robot  comienza  al 
ejecutar  la  instrucción “SocketSend”. El byte enviado es  recibido en el autómata por 
medio del bloque “AG_RCV”, que guardará  la  información en  la posición de memoria 






A  continuación  se muestran  dos  tablas  resumen,  la  primera  sobre  las  variables    de 
entrada  y  salida  utilizadas  en  el  sistema,  y  la  segunda  con  la  dirección  IP  de  cada 
dispositivo presente en la red  Ethernet creada. 
 



































Para probar el estado de  las  comunicaciones, en el PC  se ha desarrollado  lo que  se 





actuadores, ni  la de  la medición directa de  las variables de planta como es el caso de 
los nodos sensores. Su función más habitual dentro de  los sistemas distribuidos es  la 
de ejecutar un programa SCADA, mediante el cual convertimos al PC en un puesto de 
monitorización y control de  la  instalación. Por un  lado el software permite comunicar 
al PC con los nodos del Sistema Distribuido y de este modo el PC realiza la adquisición 
de datos de la planta a través de la red de comunicaciones. Por otro lado bajo control 
de  este  software  en  la  pantalla  de  alta  resolución  del  PC  se  representa  la  planta 
gráficamente  junto  con  los  valores  de  diferentes  variables  del  proceso.  Además  el 





 Supervisión  remota de  instalaciones: mediante esta  función el usuario puede 
conocer  el  estado  de  la  planta  y  coordinar  eficientemente  las  labores  de 
producción y mantenimiento de las instalaciones. 
 Control  remoto  de  instalaciones:  además  del  control  remoto  a  petición  del 
operador comentado anteriormente,  los programas SCADA permiten ejecutar 
automáticamente  acciones  de  mando  preprogramadas  (por  ejemplo 
abrir/cerrar  una  válvula,  arrancar/parar  una  bomba,  etc.)  dependiendo  de 





 Presentación  de  gráficos  dinámicos:  las  pantallas  gráficas que  representan  la 
planta  tienen  animación.  Además  de  actualizar  periódicamente  el  valor  de 
todas las variables de la planta mostradas, puede haber animación de figuras y 
dibujos,  cambios  de  color,  etc.  (por  ejemplo  pueden  aparecer  pilotos 
intermitentes para indicar alarmas). 
 Presentación  de  alarmas:  se  alerta  al  operador  mediante  intermitencias, 






















una estructura o cortar baldosas. Al hacer clic sobre  la opción elegida,  la  información 












el  robot  en  todo  momento,  mediante  una  imagen  del  robot  y  un  texto 
descriptivo  de  la  tarea  realizada.  Como  es  lógico,  para  llevar  a  cabo  esta 
















En  el  sistema  SCADA  diseñado,  para  saber  en  qué  estado  se  encuentra  el  proceso 
llevado a cabo por el robot, se muestra una  imagen descriptiva de  la tarea ejecutada 
por  éste  (la  variable  empleada  en  WinCC  para  este  fin  es  de  tipo  byte: 





ESTADO 0  ESTADO 1  ESTADO 2  ESTADO 3  ESTADO 4 
MovImagenRobot=0  MovImagenRobot=1  MovImagenRobot=2  MovImagenRobot=3  MovImagenRobot=4 
ESTADO 5  ESTADO 6  ESTADO 7  ESTADO 8  ESTADO 9 
MovImagenRobot=5  MovImagenRobot=6  MovImagenRobot=7  MovImagenRobot=8  MovImagenRobot=9 
ESTADO 10  ESTADO 11  ESTADO 12  ESTADO 13  ESTADO 14 
MovImagenRobot=10  MovImagenRobot=11  MovImagenRobot=12  MovImagenRobot=13  MovImagenRobot=14 
ESTADO 15  ESTADO 16  ESTADO 17  ESTADO 18  ESTADO 19 
MovImagenRobot=15  MovImagenRobot=16  MovImagenRobot=17  MovImagenRobot=18  MovImagenRobot=19 
ESTADO 20  ESTADO 21  ESTADO 22  ESTADO 23  ESTADO 24 






ESTADO 25  ESTADO 26  ESTADO 27  ESTADO 28  ESTADO 29 
MovImagenRobot=25  MovImagenRobot=26  MovImagenRobot=27  MovImagenRobot=28  MovImagenRobot=29 
ESTADO 30  ESTADO 31  ESTADO 32  ESTADO 33  ESTADO 34 
MovImagenRobot=30  MovImagenRobot=31  MovImagenRobot=32  MovImagenRobot=33  MovImagenRobot=34 
ESTADO 35  ESTADO 36  ESTADO 37  ESTADO 38  ESTADO 39 
MovImagenRobot=35  MovImagenRobot=36  MovImagenRobot=37  MovImagenRobot=38  MovImagenRobot=39 
ESTADO 40  ESTADO 41  ESTADO 42  ESTADO 43  ESTADO 44 
MovImagenRobot=40  MovImagenRobot=41  MovImagenRobot=42  MovImagenRobot=43  MovImagenRobot=44 
ESTADO 45  ESTADO 46  ESTADO 47  ESTADO 48 
































y  recibirlo en el  controlador de  robot, pasando previamente por el  autómata. Y del 
mismo modo, podemos enviar un byte desde el controlador de robot y  leer su valor 
desde el PC.  
Todo  este  trabajo  fue  desarrollado  con  algunas  dificultades  y  problemas  que  a 
continuación se exponen, aportándose también la solución a los mismos: 
 Para  configurar  la  interfaz  de  comunicación  del  PC  con  el  autómata  en  el 
software  Simatic  Manager  (HerramientasAjustar  interfaz  PG/PC)  en  un 
primer momento no era posible establecer  la  tarjeta de  red  Ethernet del PC 
como  interfaz,  debido  a  la  versión  del  software.  Este  hecho  fue  solucionado 
instalando la versión 5.4 incl. SP3 del Simatic Manager. 
 Un problema que nos supuso bastante tiempo de trabajo, fue el hecho de cómo 
agregar el ordenador a  la  red Ethernet    creada, debido a que en el  software 





 En  la  recepción  de  datos  por  parte  del  autómata,  el  buffer  configurado  era 
mayor que un byte, que es lo que envía el robot, y este hecho ocasionaba que 






Por último  se hablará  sobre  las  conclusiones obtenidas del empleo de  la  tecnología 
Ethernet como red de comunicación industrial. 
Ethernet Industrial es ya una tecnología potente en el entorno  industrial. El hecho de 
que  sea  fácilmente  instalable  y  configurable  ha  hecho  que  numerosos  fabricantes 
desarrollen la mayoría de sus productos con este tipo de tecnología.  
La facilidad de administración, consulta o programación de los dispositivos aporta a la 
empresa muchas  ventajas  y  ahorros económicos.  El hecho de  tener  acceso  a  la  red 
industrial mediante un navegador Web facilita el trabajo de  los operadores. El uso de 
la infraestructura Ethernet facilita también los tediosos diagnósticos del medio físico y 
el cambio de conectores, cableado… que  suelen  ser el 80% de  las veces  la causa de 
errores en los buses de campo. 
Ethernet industrial es una realidad hoy, y gracias a todos los beneficios y ventajas que 





































que  se  aumentaría  el  número  de  dispositivos  controlados  desde  un  mismo 
punto central. 
 Para  mejorar  la  seguridad  de  las  comunicaciones,  podrían  implementarse 
mecanismos  de  redundancia  con  el  fin  de  que  el  factor  ruido  no  provoque 
pérdidas de información. 
 El  sistema  SCADA  desarrollado  podría  mejorase  añadiendo  nuevas 
funcionalidades como:  







 Mostrar gráficas  con históricos,  tablas  con alarmas y eventos,  tendencias, 
mensajes, etc.  
 
Sobre  la  base  del  trabajo  desarrollado,  estas  mejoras  del  SCADA  podrían 
implementarse de un modo  relativamente  sencillo. En este proyecto  se proporciona 
toda  la  información básica necesaria para  crear en el  futuro un  sistema SCADA más 
perfeccionado para el proyecto Manubuild. 
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